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Mobile Ad hoc Networks

(MANET)
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: مقدمهمقدمهمقدمهمقدمه

, مورد استفاده بوده و ما تا كنون شاهد نسل هاي اول 1980سيستم هاي بي سيم از حدود سال هاي 

تم ها  بر اساس يك ساختار مركزي و كنترل شده مثل ساين نوع سي.دوم و سوم اين تكنولوژي بوده ايم

access pointدهند با تغيير مكان خود هم مي ن امكان ينقاط دسترسي  به كاربر. ندعمل مي كن

اما با اين حال به دليل حضور چنين نقاط ثابتي در شبكه . چنان بتوانند به شبكه متصل بمانند

عبارتي در مكان هايي كه امكان برقراري ساختار ثابت و هميشه پايدار به. محدوديتهايي بروز مي كنند

ورد هاي اخير بشري و به آپيشرفتها و دست . نوع  تكنولوژي نمي تواند پاسخ گو باشداينوجود ندارد

 Mobile adنوع جديدي از سيستم هاي بي سيم يعني شبكه هاي  , blue toothوجود آمدن 

hocشبكه هاي .را معرفي كردندMobile ad hoc   كه آنها را گاهي شبكه هاي“short live”

بدين ترتيب در مكان هايي كه . توانند در غياب ساختار ثابت و متمركز عمل كنندنيز مي نامند مي 

شايان ذكر . كمك بزرگي محسوب مي شونددامكان به راه اندازي سريع يك شبكه ي ثابت وجود ندار

. مي باشد"فقط براي اين منظور"لاتين بوده و به معني ad-hocاست كه واژه ي 

هاي موبايل و يا متحركي است  Nodeسيستم خود كاري متشكل از Mobile Ad hocشبكه ي 

-endهم به عنوان nodeهر . كه توسط لينك هاي بي سيم به يكديگر متصل شده اند system و

در چنين شبكه اي . هاي موجود در شبكه به كار مي رودnodeهم به عنوان مسيرياب براي بقيه ي 

هاي ديگري در حال ارتباط است مكان خود را nodeيا  nodeبا هر كاربري مي تواند در حالي كه 

.ير دهديتغ

مسير بين هر جفت از كاربرين ممكن است داراي لينك هاي چند گانه بوده و نيز راديوي بين آنها 

.ناهمگن باشد

در مواقعي كه Ad hocقادر به تامين امكانات شبكه هاي IEEE 802.11پروتوكل معروف 

access pointدر اين حالت .وجود ندارد  اما در سطح پايين تري مي باشدnode ها مي توانند
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 mobile adشبكه هاي . اطلاعات را در شبكه ارسال و دريافت كنند اما قادر به مسير يابي نيستند

hocاين . شبكه ها همچون اينترنت عمل مي كنندييا به صورت مجزا و ايزوله و يا در ارتباط با بقيه

يكي از . شبكه ها توانسته اند روياي اتصال به شبكه در هر مكان و هر زماني را به واقعيت بدل كنند

است كه به راحتي مي laptopكاربرد هاي بسيار واضح اين نوع شبكه در محل هاي گرد آمدن افراد با 

.توانند  تشكيل شبكه بدهند

:انواع شبكه هاي بي سيم

:نوع هستند3ر شبكه هاي بي سيم ب

 infrastructure-basedشبكه هاي.1

2.Wireless LANs  : و يا اشعه ي مادون قرمز ) 802.11(معمولا از لينكهاي راديويي

انعطاف پزيري بالايي در محدوده اي كه اين امكان در آن قرار داده شده است ايجاد .استفاده مي كنند

.اي سيمي دارندپهناي باند كمتري نسبت به شبكه هكرده و 

موجود نيست گزينه ي مناسبي infra structureزماني كه ساختار :Ad hocشبكه هاي .3

.هستندگران تر و نسبت به دو     نوع قبل به شمار مي روند
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: مي باشندنوع2بر خود Ad hocشبكه هاي بي سيم 

1.Smart sensor Networks:چندين متشكل ازsensorدر محدوده ي جغرافيا كههستند

هوش كافي براي پردازش سيم وداراي قابليت ارتباطي بي sensorهر .يي معيني قرار گرفته اند

.سيگنال ها و امكان شبكه سازي است

2.Mobile ad hoc networks(MANET): مجموعه ي مستقلي شامل بر كاربرين متحرك

براي اتفاقات غير قابل پيش . رتباط برقرار مي كننداست كه از طريق لينك هاي بي سيم با يكديگر ا

راه حل MANETلذا . بيني اتصالات و شبكه هاي متمركز كارا نبوده و قابليت اطمينان كافي را ندارند

مجهز به گيرنده و فرستنده هاي بي سيم بوده و از آنتن MANETهاي واقع در Node.مناسبي است

.باشند peer to peerو يا Broad castست از نوع هايي استفاده مي كنند كه ممكن ا

:Mobile ad hoc (MANET)شبكه ي  

MANET از است مجموعه ايnode به منظور هاي موبايل يا متحرك مجهز به گيرنده و فرستنده

ده به دليل وجود محدوديت هايي در فرستنده و گيرني موبايل هاnode.  ارتباطات بي سيم برقراري

به همين دليل لازم است در . ها ارتباط مستقيم برقرار كنندnodeهاي خود نمي توانند با تمام 

ها كه nodeمواردي كه امكان برقراري چنين ارتباط مستقيمي وجود ندارد داده ها از طريق بقيه ي 

ها باعث nodeبا اين حال متحرك بودن .منتقل شوندايفا مي كننددر اين حالت نقش مسير ياب را 

ديگريعوامل.به وجود آيدnodeبين دو يشبكه مدام در حال تغيير بوده و  مسير هاي مختلفشده 

ها و تنوع نوع  و hostو نا همگوني انواع , اندازه ي بزرگ شبكه ,  Multi hoppingهمچون 

را به يك مشكل ساختار آنها  و محدوديت توان باتري ها طراحي پروتوكل هاي مسير يابي مناسب

براي اين منظور بايستي از پروتوكل هاي  مناسب و امني استفاده شود كه در .جدي بدل كرده است

.ادامه به آنها خواهيم پرداخت
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ها هيچ دانش پيشيني نسبت به توپولوژي شبكه اي كه در محدوده ي آنها بر قرار nodeهمچنين 

جديد بايستي nodeين است كه يك اروش رايج.رنداست ندارند و بايستي از طريقي پي به آن بب

بدين تا دهدفراشده از همسايگان خود گوشbroad castحضور خود را اعلام كرده و به اطلاعات 

.هاي اطراف و نحوه ي دسترسي به آنها  به دست آوردnodeترتيب اطلاعاتي در مورد 

:شبكه هامشكلات و محدوديت هاي  موجود در اين, ديگر مسائل 

.فراوانpacket lossخطاهاي ناشي از انتقال و در نتيجه •

.حضور لينكهاي با ظرفيت متغير•

قطع و وصل شدن هاي زياد و مداوم •

.پهناي باند محدود•

.ارتباطاتbroad castطبيعت •

مسير ها و توپولوژي هاي متغير و پويا•

طول كم  شارژ باتري ابزار متحرك•

.هاnodeت هاي محدود ظرفيت ها و قابلي--•

)Applicationلايه ي ( هاي جديدapplicationنياز به •

)Transportلايه ي ( كنترل ميزان تراكم و جريان داده ها•

)Networkلايه ي ( روش هاي  آدرس دهي و مسير يابي جديد•

)Linkليه ي ( تغيير در وسايل و ابزار آلات اتصالي •

)Physicalه ي لاي( خطاهاي انتقال •
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:Mobile ad hocكاربرد هاي شبكه 

انجام عمليات محاسباتي توزيع شده و مشاركتي•

هاي stationكه امكان آسيب ديدگي ... سيل و , در وقوع حوادث ناگوار همچود زمين لرزه •

كل اصلي  ممكن استstationدر صورت آسيب ديدن ساختار ثابتدر شبكه با(.ثابت وجود دارد 

).شبكه از كار بيافتد

عمليات جستجو و نجات•

و موارد نظامي•

:(Routing Protocols)پروتوكل هاي مسير يابي 

عمل مسير يابي به دلايلي Mobile Ad hocهمان طور كه پيش از اين نيز اشاره شد در شبكه هاي 

وردار بوده و مطالعه و همچون متحرك بودن و نبود سيستم كنترلي متمركز از اهميت بالايي بر خ

قبل از بررسي اين پروتوكل ها بايد توجه كنيم كه هدف از الگوريتم ها و . بررسي بيشتري را مي طلبد 

يافتن مسيرهاي كوتاه , استراتژي هاي مسيريابي جديد  كاهش سربار ناشي از مسيريابي در كل شبكه  

.تر و انتقال صحيح داده ها و اطلاعات مي باشد

وجود Mobile ad hocبندي هاي مختلفي در مورد پروتوكل هاي مسير يابي شبكه هاي تقسيم 

:نوع زير اشاره كرد2دارد  كه از اين ميان مي توان به 
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:تقسيم بندي اول 

•Pro active(Table driven)

•Reactive(On demand)

•Hybrid(Table driven & On demand)

:وتوكل هايي هستند كه در جدول زير به چند مورد اشاره شده استهر كدام از اين انواع خود شامل پر

HybridReactive-On demand 

driven

Pro active-Table 

driven

ZRP ( Zone Routing 

Protocol )

SSR ( Signal Stability 

Routing )

DSR ( Dynamic 

Source Routing )

TORA ( Temporary 

Ordered Routing 

Algorithm )

AODV ( Ad hoc on 

DSDV ( Destination 

Sequenced Distance 

Vector)

WRP ( Wireless 

Routing Protocol )

CSGR ( Cluster Switch

Gateway Routing)

STAR  ( Source Tree 
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Demand Distance 

Vector Routing )

RDMAR ( Relative 

Distance Micro 

diversity Routing) 

ABR ( Associatively

Based Routing 

Protocol )

Adaptive Routing)

:تقسيم بندي دوم

•Flat routing protocols

•Hierarchal routing approaches

•GPS Augmented geographical routing approaches

:در اينجا به توضيحاتي در مورد پروتوكل هاي تقسيم بندي اول مي پردازيم
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1.Table driven Pro active -:

م در حال جستجوي اطلاعات مسير يابي جديد درون شبكه ها مدا node, در پروتوكلهاي از اين نوع 

ها در صورت نياز به راحتي مي توان  مسير مناسبي را nodeهستند به صورتي كه حتي با تغيير مكان 

به عبارت بهتر مي توان . ي استفاده كرد nodeيافته و براي ارسال و دريافت اطلاعات بين هر دو 

ي اقدام به ارسال nodeو به محض آنكه .ا از قبل موجود هستندگفت كه در اين شبكه ها مسير ه

ديگري كند قادر خواهد بود مسير موجود را از روي اطلاعات از قبل جمع آوري شدهnodeداده به 

.نيستnodeمورد استفاده قرار دهد و لذا تاخيري در اين مورد متوجه شناسايي كرده و 

•DSDV:لگوريتم كلاسيك اين پروتوكل بر مبناي اBellman-Fordدر اين .بنا شده است

هر مدخل .ها تا هر مقصد را تهيه مي كندhopليستي از تمام مقصد هاو نيز تعداد nodeحالت هر 

براي كم كردن حجم ترافيك ناشي از به روز رساني مسير  .استليست با يك عدد شماره گزاري شده 

تنها مزيت اين پروتوكل اجتناب از به .ستفاده مي شوداincremental packetsها در شبكه از 

بدين ترتيب .وجود آمدن حلقه هاي مسير يابي در شبكه هاي شامل مسير ياب هاي متحرك است

در حال حاضر نياز به استفاده از مسير دارد nodeاطلاعات مسير ها همواره بدون توجه به اين كه آيا 

.  يا نه فراهم هستند

نيازمند پارامترهايي از قبيل بازه ي زماني به روز رساني اطلاعات و تعداد به DSDVوكلپروت: معايب 

.روز رساني هاي مورد نياز مي باشد

•WRP : اين پروتوكل بر مبناي الگوريتمpath-finding بنا شده با اين استثنا كه مشكل

count-to-infinityروتوكل هر در اين پ. اين الگوريتم را برطرف كرده استnode   ,4 جدول
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و جدولي در مورد پيامهايي كه link-costجدول , جدول مسير يابي , جدول فاصله : تهيه مي كند

هاي nodeتغييرات ايجاد شده در لينكها از طريق ارسال و دريافت پيام  ميان .بايد دوباره ارسال شوند

.همسايه اطلاع داده مي شوند

•CSGR:وتوكل در اين نوع پرnode ها به دسته ها ياcluster هايي تقسيم بندي مي

از .ها را كنترل و مديريت كندhostدارد كه مي تواند گروهي از cluster headهر گروه يك . شوند

فراهم مي كند مي توان به اختصاص پهناي باندو clusteringجمله قابليت هايي كه عمل 

channel accessتوكل از اين پرو.اشاره كردDSDV به عنوان پروتوكل مسيريابيي زير بنايي خود

دو جدول يكي جدول مسيريابيي و ديگري جدول مريوط nodeنيز در اين نوع هر . استفاده مي كند 

.هاي مختلف را فراهم مي كندnodeبه عضويت در 

به دليل اينكه واقع شده سربار محاسباتي زيادي نسبت به بقيه داردوheadي كه node: معايب 

headهاي nodeها برآورده مي شونددر صورتي كه يكي از headبيشتر اطلاعات از طريق اين 

.دچار مشكل شود كل و يا بخشي از شبكه آسيب مي بيند

•STAR: روز رساني متداوم مسير ها نداشته و هيچ تلاشي براي يافتن به بهاين پروتوكل نياز

.ها نمي كندnodeمسير بهينه بين
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2.On demandReactive -:

  nodeمسير ها تنها زماني كشف مي شوند كه مبدا اقدام به برقراري ارتباط با پروتوكلدر اين نوع

ديگري ارتباط برقرار كند بايستي فرايند كشف nodeبا بخواهدnodeزماني كه يك .ديگري كند

در اين حالت قبل از بر قرار .ا در شبكه فراخواني كندر( Route Discovery Process )مسير 

.تاخير قابل توجهي مشاهده مي شود, شدن ارتباط 

•SSR : اين پروتوكل مسيرها را بر مبناي قدرت و توان سيگنالها بينnode ها انتخاب مي

2توكل را به مي توان اين پرو. بنابراين مسيرهايي كه انتخاب مي شوندد نسبتا قوي تر هستند . كند

SRP ( Static Routing Protocol)و DRP( Dynamic Routing Protocol)بخش 

مسئول تهيه و نگهداري جدول مسيريابي و جدول مربوط به توان سيگنال ها مي DRP. تقسيم كرد

مربوط به nodeهاي رسيده را بررسي مي كند تا  در صورتي كه آدرس packetنيز SRP.باشد

.شته باشد  آن را به لايه هاي بالاتر بفرستد و در غير اين صورت  به شبكهخود را دا

•DSR  : نوعدر اين ,node هاي موبايل بايستيcache هايي براي مسير هايي كه از وجود

مسير و به كشف: استدو فاز اصلي براي اين پروتوكل در نظر گرفته شده .كنندهستند فراهمآنها مطلع 

ها و فاز به روز رساني route request/reply packetفاز كشف مسير از . مسيرروز رساني

.هاي لينكي استفاده مي كندerrorها و  acknowledgementمسير از 
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•TORA: بر اساس الگوريتم مسير يابي توزيع شده بنا شده و براي شبكه هايmobile بسيار

ها چندين مسير تعيين مي كند و نيازمند nodeهر جفت از اين الگوريتم براي .پويا طراحي شده است

clockبه روز رساني مسير و از . ايجاد مسير:عمل اصلي اين پروتوكل عبارتند از 3. سنكرون مي باشد

.بين بردن مسير

•AODV : بر مبناي الگوريتمDSDV بنا شده با اين تفاوت كه به دليل مسيريابي تنها در زمان

الگوريتم كشف مسير تنها زماني آغاز به كار مي كند .را كاهش مي دهدBroad castingنياز ميزان 

و جود نداشته باشد 2nodeكه مسيري بين 

•RDMAR: 2اين نوع از پروتوكل فاصله ي بينnode از طريق حلقه هاي راديويي و را

تجوي مسير را مقدار مشخص اين پروتوكل محدوده ي جس. الگوريتم هاي فاصله يابي محاسبه مي كند

.در شبكه كاسته باشدfloodingو محدودي تايين مي كند تا بدين وسيله از ترافيك ناشي از 

3.Hybrid (Pro-active / Reactive):

اين مورد با تركيب دو روش قبلي سعي در كاهش معايب كرده و از ويژگي هاي خوب هر دو مورد بهره 

معروفترين پروتوكل از اين . يد ترين كلاس پروتوكل ها در اين راستا مي باشداين پروتوكل جد. مي برد

اين پروتوكل از ويژگي هاي نوع .اشاره كردZRP( Zone Routing protocol)نوع مي توان به 

Pro active براي مسيريابيnode هاي نزديك به هم و از ويژگي هاي نوعReactive براي

.رتر استفاده مي كندهاي دو nodeمسير يابي 
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•ZRP: نوعي ازclustering است با اين تفاوت كه در اين پروتوكل هرNode خودhead 

.بودن كارايي بهتري داردhybridبه دليل . ها مي باشدclusterبوده و به عنوان عضوي از بقيه ي 

:Mobile ad hocامنيت در شبكه هاي 

را آسب پذير ترين شبكه ها از لحاظ امنيتي و ضعيفترين در مقابل  ad hocشايد بتوان شبكه هاي 

به همين دليل برخورد با اين مسئله و رفع مشكلات مربوطه از مهمترين . حملات نفوزگران دانست

از جمله مواردي كه منجر به .دغدغه هاي شخصي است كه اقدام به را ه اندازي چنين شبكه اي مي كند

:ا شده است مي توان به موارد زير اشاره كردنا امن شدن اين شبكه ه

.به اشتراك گزارده شده broad castكانال راديويي از نوع •

محيط عملياتي نا امن•

.متمركز (authentication)نبود شناسايي •

دسترسي محدود به منابع•

.مشكلات و آسيت پزيري هاي فيزيكي•

:لا به عناوين چندي توجه مي شودزماني كه در مورد امنيت شبكه بحث مي شود معمو
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•Availability  : بدين معني كه شبكه در تمام زمان ها حتي در مواردي كه دچار حمله شده

.بتواند به عمل خود ادامه بدهد

•Confidentiality : اطمينان از اينكه اطلاعات مشخص و معيني در اختيار كاربران خاصي

.قرار نگيرد

•Authentication  :وانايي يك تnode در شناسايي و تشخيصnode ي كه با وي در

.ارتباط است

•Integrity   :تضمين اينكه يك پيام پس از منتشر شدن تخريب نشده و از بين نمي رود.

•Non-repudiation :فرستنده ي پيام نتواند ارسال خود را انكار كنند.

ها nodeو مشخص و نيز ارتباطات پويا بين به دليل نداشتن ساختار ثابتad hocيك شبكه ي 

.نيازمند ملاحظات امنيتي بيشتري نسبت به انواع ديگر شبكه است

– endي هم مسير ياب است و هم nodeهمان طور كه قبلا نيز بيا ن شد در اين شبكه ها هر 

system . بدين ترتيبnodeوتوكل مسير بايي ها از هم متمايز نيستند و به اين دليل نياز به يك پر

.بث كار گرفته مي شوند multi hopكه در اين راستا معمولا پروتكل هاي . امن حس مي شود
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:نتيجه گيري

با وجود مشكلاتي كه بر سر راه اين نوع شبكه ها وجود دارد از جمله مشكلات امنيتي و نبود كنترل 

ايگزين شبكه هاي ثابت و رايج امروزي متمركز   پيش بيني مي شود كه در آينده اي نه چندان دور ج

اما قبل از آن مسائل و مواردي وجود دارند كه بايستي مورد مطالعه و بررسي بيشتري قرار گيرند .شوند

.تا كارايي و امنيت چنين شبكه هايي افزايش يابد
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